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EDICION N° 12 — CIBERSEGURIDAD

Los estandares europeos a nivel de proteccion de los derechos digitales, gracias al reglamento
GDPR, son muy altos y esto permite que los ciudadanos y las empresas se desenvuelvan en un
entorno tedricamente seguro. Sin embargo, los avances de las nuevas tecnologias a menudo van
acompafiadas de altos niveles de riesgo para todos.

La ciberdelincuencia se ha convertido en un fenémeno global y multidisciplinar, es por ello que se
hace absolutamente necesario que la digitalizacion y automatizacién de procesos vaya acompa-
fnada de una cultura de la ciberseguridad, tanto para defender a las personas como a las empresas.

Es por esta razon que en Bifurcaciones conjuntamente con Chema Alonso, reconocido hacker es-
pafiol, decidimos poner el foco en este tema. Para comprender la naturaleza de los riesgos y las
amenazas, y desarrollar una conciencia de las vulnerabilidades que existen en Internet y las redes
sociales. Y, conocer el papel tan importante que tienen hoy en dia, los profesionales parte del Hac-
king ético, para frenar y detener los ciberdelitos a los que estamos expuestos y que, a medida que
avanza la tecnologia, avanzan también con ella.

Es por eso que estamos orgullosos de presentar una ediciéon completa, que abarca la ciberseguri-
dad desde diferentes puntos de vista, queremos acercaros a todos vosotros a cada uno de ellos. No
queremos dejar de agradecer a Chema Alonso por su inestimable ayuda a Bifurcaciones.

Editorial Bifurcaciones
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CIUDADANOS DIGITALES
Y ATERRORIZADOS:
HABLEN CON SU TATARABUELO

ﬂﬂ Martin Sacristan
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Las corrientes de opinion sobre la tecnologia
se han alternado en nuestra sociedad, 0sci-
lando entre la esperanza y el pesimismo, des-
de que empezamos a trabajar con mdquinas.
Ahora, convertidos en ciudadanos digitales
por esas nuevas formas de relacionarnos con
las empresas, la administracion, y el ocio,
vuelve a predominar el miedo.

Los periodistas culturales de nuestro pais son una de sus mas
claras manifestaciones. El 70% son tecnopesimistas. Y porqué
deberia importarnos la seccidn cultura. Porque crea y exacer-
ba una corriente de opinion que es, ademads, tendencia mayo-
ritaria en la ficcién. Con tres ejemplos muy recientes, Upload
(serie de Amazon), No mires arriba (pelicula en Netflix) y El
suefio chino, de MaJian, Random House.

Dos preocupaciones dominan, la distante, creer que robots e
inteligencias artificiales nos dejaran sin trabajo; y la inmedia-
ta, que la cesion de nuestros datos personales nos convierta en
rehenes de las tecnoldgicas, o en elementos de un estado que
vigile hasta nuestras actividades mds intimas. Y al menos en
Europa, esta preocupacién no estd justificada.

La UE es la mayor protectora de los derechos digitales gracias
al Reglamento de Proteccion de Datos Europeo, el GPDR. Todas
las apps y desarrollos tecnoldgicos se han adaptado a esa regu-
lacion. Somos un referente en ciberseguridad, entendida en su
sentido mds amplio, como proteccion de la actividad digital en
todas sus facetas.

Lo acabamos de ver con el érdago de Zuckerberg, avisando que
apagaria Facebook e Instagram en Europa si no le permitian
llevarse a EE.UU. los datos de sus clientes. Cuando el primer
ministro francés Bruno Le Maire y el de economia aleman Ro-
bert Habeck le respondieran que podriamos vivir muy bien sin
Facebook, la compariia desmintié haber dicho tal cosa. Lo rele-
vante, aqui, no es la enésima anécdota de Meta, sino que estos
dos mandatarios hayan expresado esa opinién generalizada,
ligada al temor, de que los productos de las tecnolégicas nos
perjudican.

Un temor irracional, porque la seguridad existe, y los datos es-
tan controlados en cualquiera de los tres modelos de ciudada-
nia digital. En el chino autoritario, donde los datos del ciuda-
dano digital pertenecen al estado. En el estadounidense, que
los ha dejado en manos de las empresas privadas, aunque ahora
muchos estados tradicionalmente demdcratas, como Califor-
nia, hayan empezado a introducir regulaciones semejantes al
GPDR.Y finalmente, en el europeo, donde los datos son privati-
vos del ciudadano. Regulaciones distintas, medidas efectivas,
y un mismo miedo compartido por los ciudadanos de estas tres
ciudadanias digitales tan distintas entre si.

Entenderemos mejor porqué si hablamos de Lord Byron. El poe-
ta inglés, si. Excesivo como era, y arrasado por los escandalos
en la puritana sociedad britdnica, decidio largarse de alli en la
primera autocaravana de la historia. Recorrié Europa, se asen-
t6 en Italia primero y luego en Grecia. ;Saben lo tinico que no
llevaba consigo? Un pasaporte.

Tan solo hace cien afios que estructuramos los estados con do-
cumentos que nos convirtieron en ciudadanos exclusivos de

Periodistay escritor.
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paises. Pasaportes ligados al lugar de nacimiento, DNIs iden-
tificativos, numeros de la seguridad social. Byron diria que
nos han tiranizado. Ahora la tecnologia nos hace dar un paso
mas, y los estados nos convierten en ciudadanos digitales. Y
no podemos ser ingenuos. El margen de libertad absoluta que
restringieron aquellos documentos «tirdnicos» se reducird aun
mads ahora. Cosas como mantener el anonimato en un espacio
publico o pagar en B serdn casi imposibles. Otra cosa es que eso
vaya a conducirnos a una distopia.

Nuestros estados estructurados con ciudadanias legales han
facilitado el bienestar, y la evolucion tecnoldgica puede traer-
nos un bienestar ain mayor. En cuanto a los datos, a menudo
olvidamos los que debemos entregar para adquirir la condicion
de ciudadanos adultos. Si pudiéramos explicar a nuestro tata-
rabuelo que al emitir el DNI la policia registra nuestras huellas
digitales, nos preguntaria bajo qué clase de tirania opresora es-
tamos viviendo.

Pero el tatarabuelo empezaria a dudar cuando le explicAramos
que también entregamos nuestros datos a empresas a cambio
de suscripciones gratuitas a informacion o aplicaciones. Gratis
no, matizaria, por un intercambio, admisible si es justo. El ta-
tarabuelo no necesitaria explicaciones para entender por qué
nuestra imagen en internet, todo lo que hemos subido como
comentarios, fotos, etc. constituye un perfil que puede condi-
cionar nuestra contratacion, participacién politica, etc. El tam-
bién se preocupaba de tener una imagen de buen ciudadano,
yendo a los servicios religiosos y cuidando déonde hablaba mal
contra el rey.

Vivimos un proceso histérico tan decisivo como el de nues-
tros tatarabuelos, porque vamos a convertirnos masivamente
en ciudadanos digitales. Para hacer esa transicién adecuada-
mente necesitamos ciberseguridad, entendida en un sentido
mucho més amplio que el actual. Nuestro bienestar inmediato
va a depender de que esté regulada y bien disefiada, y que par-
ticipe de las demandas sociales. Como europeos tendremos que
defender ademads que eso debe hacerse desde el respeto a los
derechos y las libertades ciudadanas de nuestras constitucio-
nes. Que llegaron, por cierto, después de Lord Byron. El poeta
de nuestros tatarabuelos, y el primero en escribir una distopia
cuando llegé aquel afio sin verano de 1816. Un episodio tan im-
pactante como nuestra pandemia, y desde el que hemos llegado
a un futuro mejor.
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Efectivamente, ya hace
décadas que los estados
modernos destinan esfuer-
zos policiales y judiciales a
combatir la criminalidad
que campa en dispositivos
informdticosy a través de la
Red. En un momento primi-
genio, lo mdximo que el in-
vestigador podia mostrarle
aljuez era una caja gris, la
que contiene la CPU, el disco
rigido, la placa basey de-
mds componentes de un PC.
Luego llegaron los dispositi-
vos portdtiles, las tabletasy
smartphones, y por ultimo,
todos esos dispositivos con-
vergieron en la nube.

Imaginemos esa escena que el cine es-
tadounidense nos ha presentado, de
forma recurrente, en films noir de todo
pelaje: ese detective de la policia que lle-
ga al lugar de un crimen, y se encuentra
con un cadaver.

-Johnson, homicidios, ;qué tenemos?

-Vardn caucasico, veinticinco afios, mul-
tiples pufialadas.

Ya de vuelta a la realidad, y méas concre-
tamente a la espafiola, la escena proba-
blemente se produciria ante el juez de
guardia, figura encargada de dirigir el
llamado “levantamiento del caddver”.

Lo que nunca veriamos, ni en la ficciéon
cinematografica, ni en nuestra prosaica
cotidianeidad, sera que alguien le tenga
que explicar al protagonista de nuestra
historia que alli hay, efectivamente, un
muerto. Ni siquiera cuando todo lo que
reste sea la arquetipica silueta marcada
con tiza en el suelo, reproduciendo la po-
sicién en la que se hallo el cuerpo.

¢JPor qué? Pues, obviamente, porque na-
die le tiene que explicar, a un policia o a
unjuez, en qué consiste una persona que

Siquieres suscribirte, entra en bifurcaciones.com
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ya no estd viva. Es una realidad doloro-
samente fisica, concreta y palpable. Por
utilizar terminologia juridica, es “per-
ceptible por los sentidos”. Sin embargo,
a la hora de determinar la causa de la
muerte, natural o violenta, y su etiologia,
accidental, homicida o suicida, si que
habra un experto que tenga que aclarar,
conforme a la lex artis de la criminalisti-
cay la patologia forense, estos extremos.

Esta diferencia entre lo que el juez pue-
de apreciar por si mismo, y aquello que
necesitarda de una explicacion técnica
para su debida comprension y, por ende,
la aplicacion de la ley, salta por los aires
cuando pasamos al terreno tecnoldgico.

Efectivamente, ya hace décadas que los
estados modernos destinan esfuerzos
policiales y judiciales a combatir la cri-
minalidad que campa en dispositivos
informaticos y a través de la Red. En un
momento primigenio, lo méaximo que el
investigador podia mostrarle al juez era
una caja gris, la que contiene la CPU, el
disco rigido, la placa base y demds com-
ponentes de un PC. Luego llegaron los
dispositivos portdtiles, las tabletas y
smartphones, y por ultimo, todos esos
dispositivos convergieron en la nube.

En esos primeros tiempos, los que el in-
vestigador Simson L. Garfinkel llamaba
“the golden age of the computer foren-
sics™, solian plantearse dos tipos de pro-
blema. El primero, de tipo sustantivo,
del tipo de delito. Por remitirnos a las
estadisticas de evolucién de la criminali-
dad, que publica anualmente la Memoria
anual de la Fiscalia General del Estado,
entre la 22 mitad de 1a década 2000-2010
y la 12 mitad de la siguiente, el segundo
delito con cifras mas altas en delincuen-
cia informadtica era el relacionado con la
pornografia infantil.

Ahora bien, a la vista de las frias eviden-
cias fisicas incautadas, el juez no iba a
tener una idea clara de qué tendria de-
lante. Insisto, solo tendria una torre de
ordenador, o incluso un disco duro aisla-
do. Incluso si le presentara el dispositivo
conectado, con la pantalla del monitor
encendida, y viera las crudas imégenes,
estaticas o en movimiento, tampoco po-
dria emitir un juicio inicial.

Si, es cierto que la pornografia infantil,
ese concepto que los anglosajones re-
chazan, prefiriendo el mas descriptivo
de “child abuse material”, puede llegar
a ser brutalmente explicita. Pero el pro-
blema seria determinar si estamos ante
un supuesto de mera posesion para uso
propio o uno de difusion, incluso de pro-
duccion. ¢La diferencia? En caso de tra-
tarse de material realizado con menores
de trece afios, pasar de una multa econo-
mica en el primer caso, a penas de uno a
cinco afios de prisién en el segundo, y de
cinco a nueve afios en el segundo.

Para discernir entre los tres tipos, habria
que comprender la tecnologia que subya-
ce a las fotografias y videos. Si los exper-
tos en digital forensics sélo encuentran
rastros de busqueda y descarga en el
navegador web, incluso la prueba de que
ha existido visualizacion en la caché del
reproductor de video, estariamos ante
un supuesto de mera tenencia. Pero si lo
que se halla es un programa cliente de
unared de intercambio P2P como eMule,
y los archivos de registro, como known.
met o ShareDir.dat, desvelan que el su-
jeto cred carpetas especificamente com-
partidas, donde guardaba esos archi-
vos a disposicion del resto de usuarios
durante semanas o meses, podriamos
hablar claramente de un supuesto de di-
fusion. Y aun m4s grave, si lo que encon-
tramos en los archivos son metadatos de
creacion con un modelo especifico de cé-
mara, y una cdmara de esas caracteristi-
cas aparece en la entrada y registro, po-
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demos llegar a colegir que el sospechoso
es culpable de un delito de produccién de
material peddfilo. Pero esto no se lo pue-
de decir el perito al juez, porque existe
una norma inquebrantable en Derecho:
Iura novit curia, el juez conoce la ley. Los
expertos pueden asesorarle sobre mate-
rias extrajuridicas, pero tendrd que ser el
conocimiento tecnolégico del operador
juridico el que le permita interpretar esa
realidad.

El segundo problema serd de indole pro-
cesal, el como se introduce la prueba en
el proceso. Porque para llevar un disco
duro ante un juez, no se puede partir
del original. Toda actuacion sobre ese
hardware llevaria a una alteraciéon de
los datos MAC (modificacién, acceso y
creacion). Por ello, habrd que empezar
con una copia bit a bit, mediante una
clonadora forense. Dicho aparato, tras
un analisis inicial, escupirda una ristra
de nimeros y letras, el sumatorio hash,
que permitird compararlo con la copia
y garantizar que, en el momento de em-
pezar los analisis técnicos, ambos ejem-
plares eran idénticos y que, por lo tanto,
una nueva copia obtenida por la defensa
para una contrapericia tendra todas las
garantias.

Y esto, solo hablando de delitos relativa-
mente antiguos. En la actualidad, un su-
puesto de cryptojacking, el secuestro de
la capacidad de proceso de un dispositi-
vo, como un smartphone, para el minado
de criptoactivos, eleva la complejidad en
ambos ejes a un nuevo orden de magni-
tud.

"Digital forensics research: The next 10
year", https://www.sciencedirect.com/
science/article/pii/S1742287610000368
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Hay miles de personas en
Espaiia que diariamente
son atacadas en la red y
millones en el mundo. Los
ciberdelitos se han converti-
do en una lucha sin cuartel
a nivel mundialy en una de
las materias prioritarias de
seguridad nacional y mun-
dial. Pero hasta la fecha,
vamos perdiendo.

No hay dia que no encontremos una no-
ticia al respecto de una estafa, un robo,
una usurpacion de identidad o una fal-
sificacién en el ciberespacio, en algun
medio de comunicacién, o tengamos co-
nocimiento de esta, en nuestro entorno
mas cercano. Y esto tiene un riesgo, y es
que lo consideremos como algo normal,
algo natural, como si fuera un peaje que
hay que pagar por estar en la red y esto
de normal no tiene nada, o por lo menos
no deberia tenerlo. Hay miles de perso-
nas en Espaifia que diariamente son ata-
cadas en la red y millones en el mundo.
Los ciberdelitos se han convertido en
una lucha sin cuartel a nivel mundial y
en una de las materias prioritarias de se-
guridad nacional y mundial. Pero hasta
la fecha, vamos perdiendo.

El aumento de exposicidén de las perso-
nas en el ciberespacio, algunas de ellas
sin experiencia y formacion minima de
uso, junto a la presién de las entidades
financieras a las personas mayores (y
no tan mayores) al uso de internet como
unico medio de relacién con ellas, ha
supuesto un incremento brutal en los
ultimos 2 afios de las estafas en inter-
net. Afiddale, el teletrabajo y el aumento
de las campafias y recursos de los ciber
criminales y nos encontraremos ante la
tormenta perfecta.

Los delitos asociados con la ciberdelin-
cuencia son muy variados, con una am-
plia diversidad de agentes y motivacio-
nes. En este sentido, cabe sefialar que
existe una importante categoria de deli-
tos dificiles de entender desde la légica
de la economia, como el ciberterrorismo
o los ataques por motivos ideolégicos
o de venganza. En estos casos las moti-
vaciones de los ciberdelincuentes estan
mas relacionadas con aspectos psicolo-
gicos que con la busqueda de beneficios
economicos.

Los ciberfraudes son cada vez mads
frecuentes, complejos, destructivos y
coercitivos. Tenemos que adaptarnos
al nuevo panorama de los ciberataques
que estan en constante evolucion. Los
estados requieren ciberdefensas fuertes
y resilientes para cumplir tareas criticas,
como la defensa colectiva de los ciuda-
danos indefensos ante esta oleada sin
fin, de ataques sin cuartel. La gestién
de crisis y la seguridad cooperativa. Los
ciudadanos necesitamos estar prepara-
dos para defendernos contra la creciente
sofisticacion de las amenazas y ciberata-
ques a los que todos nos enfrentamos. La
Ciber Prevencion es de vital importancia
paralamitigacion de esta tipologia delic-
tiva.

La Ciberdelincuencia, se ha convertido
en un fenémeno global y multidiscipli-
nar, que requiere la acciéon conjunta de
planes, estrategias y recursos tanto ma-
teriales como humanos, para que de una
manera eficaz permitan atajar los efec-
tos dafiinos que ésta provoca. Uno de los
aspectos en los que se debe incidir es la
concienciacion sobre la implementacién
en nuestros habitos cotidianos, de una
cultura de la ciberseguridad.

Toda esta nueva forma de proceder por
parte de los criminales conlleva a que las
Fuerzas y Cuerpos de Seguridad, tengan
que estar constantemente alerta para in-
tentar atajar estos fendmenos. Para ello,
es necesario la conjuncién tanto de una
alta preparacion como la dotacion de
herramientas legales y materiales, para
llevar a cabo la deteccion de estos tipos
de conductas. Afiadiendo, sin lugar a du-
das, la tan manida, pero necesaria, y en
ocasiones poco utilizada, colaboracion
publico privada.

Abro un tema poco hablado y polémico.
Las victimas de las ciberestafas. Sufren
en silencio la tortura intrinseca de ser
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engafiadas, inclusive, son estigmatiza-
das por esta sociedad llena de “listillos”
y lo que es peor, en ocasiones los juzga-
dores los consideran cooperadores ne-
cesarios (imprudencia, dolo eventual,
etc.). Ademas, de que, si ha sido “usado”
en una estafa empresarial como gancho,
perderd de inmediato su empleo y serd
tachado de incompetente.

La victima (dependiendo del caso) su-
frird las tres etapas de victimizacion. La
primera como victima directa del delito;
la segunda como objeto de prueba por
parte de los operadores judiciales del Es-
tado en el proceso de investigacion; vy, la
tercera la victima como sujeto de sufri-
miento silencioso en su angustia, estrés,
depresién, marginacion social al revivir
o recordar los sucesos en las cuales se
produjo la comisién del delito.

En el caso de ser gancho de un Walling,
o de un MINTM, o de un simple Phising,
estas incorporan un elemento de inge-
nierfasocial al ataque, ya que los emplea-
dos sienten la obligacion de responder a
las solicitudes de una persona que consi-
deran importante o de un proveedor que
les pide un cambio de cuenta. Quienes
aprovechan la ingenieria social basada
en personas para hacerse con lo que ne-
cesitan, conocen; explotan y manipulan
las emociones humanas para conseguir
sus cometidos. Entienden y aplican teo-
rias psicolégicas (Teoria de Motivacién;
de Excitacién; de Incentivos y de Opcio-
nes, entre otras) para mover sentimien-
tos complejos (compasién; amor; miedo;
curiosidad; necesidad de protecciéon o
de pertenecer a un grupo) y/o necesida-
des primarias (sexo; hambre; suefio; sed;
etc.) para lograr que los objetivos bajen
sus defensas, y entreguen la informacién
que desean sin apenas darse cuenta.

Quienes emplean la ingenieria social ba-
sada en las personas saben que los seres
humanos compartimos basicamente los
mismos miedos, debilidades y necesida-
des; y estas se reflejan inevitablemente
en nuestras interacciones entre pares a
través de la web.

Asi pues, toman ventajas de las relacio-
nes sociales que establecemos para su-
plantar laidentidad de algiun compafiero
de trabajo; jefe; o alguien representativo
para ofrecernos productos o servicios
orientados a atacar nuestros activos mas
preciados.

En definitiva, si ademas le afiadimos que
las victimas de los ataques no tienen un
perfil concreto, son de toda raza, credo
o religién, entenderemos la magnitud
del problema que nos ocupa y el fracaso
continuado en su mitigacion. En dos pa-
labras. Vamos perdiendo.

Necesitamos con urgencia, voluntad po-
litica, para poner freno a esta sangria que
como sociedad estamos sufriendo. Y esto
no ha hecho nada mas que empezar. Me-
dios, formacion, legislacion adecuada,
nuevos organismos de prevencion y lu-
cha especifica contra el fendmeno, nue-
vos organismos de ayuda a las victimas
de la ciberestafa. Tan solo asi consegui-
remos mitigar el fendmeno imparable de
los ciberfraudes. jAh! Y mucha “Evange-
lizaciéon”. Aunque no te lo creas.

SIGUE LA EXPERIENCIA
ONLINE

https://bifurcaciones.com
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BITCOIN:
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blog de Chema Alonso.
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La explosion de esquemas
piramidales que han apa-
recido desde que surgiese
bitcoin es brutal. A estas
alturas me aventuro a afir-
mar que quien no tiene un
conocido tiene un familiar
que conoce a un amigo que
ha sido estafado.

Todavia hay personas que cuando es-
cuchan hablar de bitcoin o criptomone-
das resuena en su cabeza una palabra:
estafa. La explosion de esquemas pira-
midales que han aparecido desde que
surgiese bitcoin es brutal. A estas altu-
ras me aventuro a afirmar que quien no
tiene un conocido tiene un familiar que
conoce a un amigo que ha sido estafa-
do. Pero, ¢;las criptomonedas son una
estafa? jcomo sé si me estdn engafian-
do si quiero invertir? ¢bitcoin no es un
arma para el blanqueo de capitales? Las
claves a continuacion.

¢Son bitcoin y las criptomonedas una es-
tafa?

El dinero digital es una fantdstica idea
que ha traido consigo muchas venta-
jas. Gracias a las criptomonedas y a la
blockchain, que es la tecnologia que
las hace posible, la lista de ventajas es
interminable y la revolucion sin prece-
dentes, aqui unos ejemplos:

- Mayor acceso al dinero (personas
del tercer mundo).

- El control del fraude, ya que en
todo momento se sabe dénde va a
parar el dinero aportado por sub-
venciones como ejemplo.

- Sistemas de votacién sin engafios.

- Productividad, eficiencia y empre-
sas m4ds inteligentes.

- Reduccion de costes.

Bitcoin es algo real, pero de origen des-

conocidoy sumisién realmente no se co-
noce, puesto que su creador o creadores
estan en el anonimato. Linus Torvalds,
creador del sistema operativo Linux, es
el ultimo que se ha afiadido a la cada vez
mas extensa lista de supuestos creado-
res. Si analizamos el mensaje insertado
en el bloque génesis de bitcoin podemos
deducir que la creacion de bitcoin persi-
gue un fin algo anarquista y busca crear
un sistema econémico donde los bancos
y los gobiernos estén al margen.

El primer uso que se le da a bitcoin es
en la web oscura para el pago de drogas,
armas y cosas ilegales. Al ser un medio
de pago pseudoanénimo es ideal para
aquellos que quieren realizar actos ili-
citos. Realmente para saber si las crip-
tomonedas son una estafa deberiamos
preguntar a sus creadores. Hay muchisi-
mas criptomonedas que son una estafa
y si visitamos la web https://99bitcoins.
com/deadcoins/ podemos ver ejemplos
de ellas.

Bitcoin y otras criptomonedas son un
medio de pago, no son una estafa a me-
nos que sus creadores en el anonimato
tengan otras intenciones siendo muy
conspiranoicos. Pero si matizar que en
torno a bitcoin y las criptomonedas hay
muchas estafas.

¢Como puedo detectar una estafa relacio-
nada con las criptomonedas?

El primer consejo para no caer en esta-
fas es simplemente ser un poco curio-
sos. Me alucina ver como personas que
tienen tanto dinero y que contactan
conmigo no se han molestado en ha-
cer una pequefla investigacion de un
broker. Aqui os enumero unas herra-
mientas para realizar una pequefa in-
vestigacion:

- https://www.bitcoinabuse.com/: Com-
probar si la direccion bitcoin que nos
dan es fraudulenta.

- https://www.blockchain.com/: Ver
el dinero que tiene la direccién bit-
coin que nos dan, si no tiene nada
0 muy poco y se observan muchas
salidas de capital, es con toda segu-
ridad un fraude.

-https://www.brokeronline.es/5-peo-
res-brokers-scam/brokers-lista-ne-
gra/

Lista negra de brokers online.

-https://www.scamadviser.com/
Base de datos de brokers y opiniones

-https://trustscam.es/
Analizador de urls de brokers.

-https://cnmv.es/Portal/Resultado-
Busqueda.aspx?tipo=1

Listado de entidades advertidas por
la CNMV (Comision Nacional del
Mercado de Valores)

-Buscadores como Google son per-
fectos para investigar.

El segundo consejo es si es posible in-
vertir por uno mismo utilizando los
exchanges y no hacerlo por terceros, ya
que es muy posible que pierda su dine-
ro. Hasta la fecha no sé de nadie que
invirtiendo en brokers de criptodivisas
esté ganando dinero, todo el que me he
encontrado me dice que le han estafado,
desde 500€ a 300.000€ las cantidades
son variables.

Una clasificacion sencilla del tipo de es-
tafas en criptodivisas en Espafia seria la
siguiente:

1. Fisicas: reuniones para captar inver-
sores donde se invita a la victima. En-
tre el publico hay personas que afirman

estar ganando mucho dinero (ganchos).
Se recompensa a la victima por invertir
y traer mds clientes. Se hace mencion
a la jubilacion y a retornos de la inver-
sion (ROIs) muy altos. Todo va enfocado
a convencer a la victima a que invierta
dinero, nolosaqueny traigan mas clien-
tes.

2. A distancia: la victima es contactada
por teléfono o redes sociales. Se crea un
vinculo de cierta amistad en muchas
ocasiones sobre todo cuando estd rela-
cionado con aplicaciones de busqueda
de pareja o contactos. Se presenta la
plataforma de inversion y empieza el re-
clutamiento. Se demuestra a la victima
que no hay trampa ni cartén y recibe
los beneficios de una pequeiia cantidad
de prueba invertida (el anzuelo). Por ul-
timo se quedan con una gran suma in-
vertida, se extorsiona a la victima para
que ingrese mas dinero, la amenazan
y otras tretas para sacarle mas dinero
como hacerse pasar por empresas que se
lo recuperan.

Blanqueo de capitales en torno a las crip-
todivisas.

El anonimato que ofrecen algunas crip-
tomonedas ha favorecido el uso de las
mismas para el blanqueo de capitales
y la financiacion ilegal. Monero es un
ejemplo de criptomoneda totalmente
andénima, irrastreable, al contrario de
bitcoin no puede seguirse su rastro en
la blockchain. Cualquiera puede crearse
una billetera o wallet anénima para re-
cibir y enviar criptodivisas lo que hace
imposible, a menos que se conozca al
propietario por medio de la investiga-
cién, identificarla. Se utilizan mulas
para mover el dinero entre billeteras
o bien convertir el dinero a moneda fi-
duciaria como el euro o el délar. El cre-
cimiento de cajeros de criptodivisas
donde cualquiera con dinero en efec-
tivo puede comprar criptodivisas esta
fomentando que todo el dinero negro de
la economia vaya cambiando de medio.
En la web https://coinatmradar.com/
podemos ver los cajeros de criptodivi-
sas que hay en el mundo.

Ya por ultimo concluyo mi andlisis con
una creencia desde el punto de vista de
mi experiencia. Los exchanges (actuales
bancos 3.0) mientras estén sin regula-
cion y sin una auditoria interna del sof-
tware que utilizan para las inversiones
en criptodivisas son una bomba de relo-
jeria. Nadie te garantiza que sean 100%
honestos ni hasta qué punto son com-
plices tanto en el blanqueo de capitales
como en la no proteccion de los dere-
chos de sus clientes. https://coinmarket-
cap.com/rankings/exchanges/ (enlace a
la lista de referencia de los exchanges a
nivel mundial).
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Las personas que confor-
man una compariia, son el
eslabon mds importantey
alavezel mds débil de la
cadena en lo que a ciberse-
guridad se refiere.

Los ejecutivos de las compaifiias, blanco
facil para los ciberdelincuentes.

Las personas que conforman una com-
paiiia, son el eslabén mas importante y
a la vez el mas débil de la cadena en lo
que a ciberseguridad se refiere. Cuando
se produce una fuga de informacién en
una empresa nos encontramos con que
muchas veces la causa de la fuga tiene
un componente social y humano muy
relevante.

Mas digitales, mas inseguros

La pandemia no ha hecho mds que agra-
var esta situacion: ha acelerado que sea-
mos mas digitales pero también m4s
inseguros.

Es por ello que se hace absolutamente
necesario que esta digitalizacion y au-
tomatizacion de procesos vaya acompa-
flada de una culturadela ciberseguridad.
Una cultura que impregne a todos los
empleados de una compafiia de tal for-
ma que adquieran un espiritu critico a
la hora de navegar por la red, de traba-
jar en la nube, de detectar un intento de
ciberestafa con campafias de phishing
cada vez mas sofisticadas, etc.

Ademads, no hay que olvidar que el uso
personal que puedan hacer de internet
y muy en particular de las redes sociales
también pueden acabar teniendo reper-
cusiones negativas en la reputacion de
sus compariias.

Los ejecutivos de las compaifiias, blanco
facil paralos ciberdelincuentes.

Los ejecutivos, mandos intermedios
y altos de las compaifiias, disponen de
poco tiempo y trabajan con mucha pre-
sion, lo que afecta a su capacidad de
atencion. Ademas, suelen gozar de cre-
denciales que les proporciona acceso a
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datos sensibles de la compafia: acceso
a cuentas bancarias, programas de no-
minas, etc.

La irrupcion abrumadora del teletraba-
jo, y con €l el traslado a la nube de docu-
mentos y procesos no ha hecho mds que
agravar la situacion.

En el caso delos ataques a ejecutivos, los
vectores de ataque favoritos de los ciber-
delincuentes son principalmente dos:

Los ataques via email, phishing:
suelen revisar su correo electrdni-
co rapidamente y en ocasiones, sin
prestar atencion a lo que estdn des-
cargando o ejecutando, lo que hace
que sea mas probable que los emails
sospechosos pasen desapercibidos.

Los ataques via navegacion: realizar
busquedas en Internet y descargar
accidentalmente, o por medio de
engafios, cédigos maliciosos como
Malware, Ransomware, Spyware y
cualquier otro tipo de virus con la
capacidad de dafiar la integridad y
acceso de la informacion.

Ataques de falsificacion del correo
electronico: este ataque conocido
como ataque del CEO, se caracteriza
porque el ciberdelincuente se hace
pasar por el director general u otro
alto ejecutivo de una organizaciony
envia un correo electronico para en-
gafiar a un empleado para que eje-
cute transferencias no autorizadas o
envie informacién confidencial.

Deep fakes y ciberseguridad empresa-
rial

Su creciente capacidad de los Deep fakes
para suplantar a personas con éxito,
tanto en audio como en video, esta ha-
ciendo que los ciberdelincuentes estén
cada vez mas interesados en ellas para
atacar y estafar a empresas e institucio-
nes publicas.

“Nosotros ya hemos tratado casos de
este tipo, del conocido como fraude del
CEO, mediante Deep fakes de audios.
El consejero delegado de una empresa
nos llamo preocupado porque le habian
tenido al teléfono durante un minuto y
medio mediante ingenieria social sin
decirle concretamente para qué, y temia
que fuese para conseguir su voz y, me-
diante concatenaciones, poder repro-
ducirla y usarla para tratar de cometer
un fraude contra la compafia”, explica
Selva Orejon, experta en ciberseguridad
e identidad digital de onBRANDING.

3 claves que permiten a los ejecutivos ci-
berprotegerse y ciberproteger a su empre-
sa.

Rastrear y detectar si se ha producido
en la red algun tipo de filtracién de in-
formacion o datos que sean sensibles
para la compafia. Debemos adquirir
una actitud proactiva en este aspecto,
es importante que seamos capaces de
identificar las amenazas antes de que
los ciberdelincuentes lo hagan, de esta
forma podremos reducir las probabili-
dades de sufrir un ciberataque.

Existen herramientas que permiten ha-
cer este rastreo para detectar fugas de
informacion y vulnerabilidades como
las siguientes:
Registro de dominios similares: amena-
za de phishing, abuso de marca y cibe-
rocupacion.

Credenciales de empleados filtradas

Subdominios expuestos

Aplicaciones mdviles deshonestas

Datos enInternet |—| Paginas web |—| Indagacion
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Documentos filtrados
Codigo fuente filtrado
Secuestro de dominio

Caducidad de certificado SSL y del
dominio

Profiling de candidatos: cuando se con-
trata a alguien en una compaifiia, no solo
se esta reclutando a empleados, sino que
se estd seleccionando a personas que
van a representar a la comparfiia fuera
de ella. Muy especialmente si se trata de
puestos directivos. Opiniones en foros o
redes sociales, fotografias o contenido
audiovisual sensible, delitos omitidos,
etc. En definitiva se trata de buscar in-
formacion y cualquier tipo de conteni-
do en los medios digitales que puedan
representar una amenaza reputacional
parala compailia contratante.

Desposicionar o eliminar el contenido
sensible: con el fin de reducir la exposi-
cion al riesgo reputacional, de pérdida
de privacidad o seguridad para la com-
pafiia, sus marcas y sus lideres debe eli-
minar aquellos enlaces de contenidos de
redes sociales, buscadores, etc.

¢QUE SABELA
CLEARWEB,
DEEPWEBY
DARKNET DE
NOSOTROS?

Jorge Coronado

CTOenLlazarus
Group Technology
yCEOen
Quantikal4

Escanea este QR

Fundador de Happy Hacking Sevilla, lacomu-
nidad con mas actividad en Sevilla sobre Ci-
berseguridad. Co-organizador del congreso
de OSINT y Ciberinteligencia “OSINTCITY”.
Co-autor del Primer Protocolo Institucional
en Espafa ante la violencia de género en las
redes sociales en Andalucia y autor del Pro-
tocolo de actuacion parala busquedade per-
sonas desaparecidas atravésdelas TICs.
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El contenido web que pode-
mos encontrar a traveés de
los buscadores mds conoci-
dos se podria llamar Web

o ClearWeb. La Deep Web
son las pdginas que no son
fdcilmente encontradas por
los buscadores normales.

Y la DarkWeb son las pdgi-
nas que usan medidas para
evitar ser localizadas o que
restringen su acceso a un
grupo concreto de personas.

Lapalabrainglesa “WEB” viene de World
Wide Web, un sistema de documentos
(paginas web) interconectados por enla-
ces a través de Internet. Y “deep” viene
de profundo. Es decir, son paginas web

ocultas en la profundidad -y, por ende,
mas dificiles de encontrar.

Vamos a intentar explicarlo de otra for-
ma mas sencilla.

El contenido web que podemos encon-
trar através de los buscadores mas cono-
cidos se podria llamar Web o ClearWeb.
La Deep Web son las paginas que no son
facilmente encontradas por los busca-
dores normales. Y la DarkWeb son las
paginas que usan medidas para evitar
ser localizadas o que restringen su acce-
SO a un grupo concreto de personas.

Digamos que la ClearWeb - las pagi-
nas webs indexadas por los buscadores
habituales - es el centro de Sevilla; los
bares buenos de barrio donde se pue-
den comer los platos tradicionales y
que no aparecen en Tripadvisor son la
DeepWeb; y el bar en el que, para entrar,
debes conocer un cédigo secreto en la
puerta es la DarkWeb.

Evidentemente, este ultimo sitio es el
que muchos delincuentes utilizan para
comunicarse o vender sus productos y
servicios; aunque podriamos decir que
la DeepWeb - el bar de barrio — también
es un entorno propicio para muchos ci-
berdelincuentes.

Por ello, tanto a empresas como a par-
ticulares les interesa saber si sus datos
aparecen por estos lugares. Su monito-
rizacion no es sencilla. Entrar en foros
como un fordneo no es buena idea y mu-
chos cuerpos de seguridad y agencias de
inteligencia tienen agentes encubiertos
durante meses e incluso afios. Estos in-
forman de qué objetivos o victimas van
apuntando con sus mirillas los ciberde-
lincuentes.

De igual manera que los cuerpos de se-
guridad y agentes de inteligencia, los pe-
ritos informaticos realizamos un trabajo
de certificacion e indagacién para direc-
tivas de empresas, famosos y cualquier
persona que pueda pagar estos servicios.

Soy Jorge Coronado, trabajo junto a mi
equipo como perito informadtico, y en
este articulo me gustaria ensefiaros
cémo auditar si nuestros datos estan en
Internet, ya sea en la DeepWeb, Darknet
o Clearweb.

Monitorizar la ClearWeb

Controlar la informacién que tiene de
nosotros Google, Bing y las redes socia-
les son tareas tediosas pero nada técni-
cas. Solo requiere que el usuario realice
los siguientes pasos:

LO PRIMERO serd averiguar qué sabe
Google de nosotros o de nuestra empre-
sausando DORKs. Para ello, escribe en el
buscador lo siguiente:

Intext:nombre+apellidos
intext:nombre de la empresa

Intext:"TU DNI”
Inurl:”tu username”

Tras hacer un egosurfing vamos a con-
figurar la aplicacion gratuita de Google
Alert con nuestros datos: nombres, telé-
fonos, etc. No obstante, el servicio no es
tan bueno como aparenta y recomiendo
realizar la tarea anterior manualmente.

LO SEGUNDO es un v y un método que
aprendi buscando a una persona que
habia borrado gran parte de su huella en
Internet: no todo estd en Google. Es ne-
cesario buscar nuestros nombres en Bing
y DuckDuckGo.

LO TERCERO es la més importante por-
que la mayoria de nuestros datos los vol-
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camos en las redes sociales. Cada una de
ellas tendra un método diferente, pero
por ley deben proporcionarnos descar-
gas de todos los datos que tienen sobre
nosotros. Mi consejo es que, si no usas
una cuenta, la des de baja o la elimines.

LO CUARTO sera encontrar nuestras fo-
tos por Internet. Podemos usar busca-
dores de imagenes inversas: Yandex, Ti-
neyes y Google. También podemos usar
el reconocimiento facial, tecnologia que
debemos manejar con precaucion por-
que estos servicios suelen ser de pago
y hay que vigilar que no estemos rega-
lando nuestra cara para que el machine
learning siga aprendiendo. Es decir, tu
cara servird para mejorar el algoritmo y
quedard almacenada en servidores de
empresas o gobiernos con unos intereses
que desconocemos.

LO QUINTO vy ultimo de este apartado,
serd para las personas un poco mas téc-
nicas. Podran usar Pystemon y tener su
propio sistema de monitorizacién. Entre
ellas, la conocida plataforma de Paste-
bin.

¢Y laDeepWeb y DarkNet?

TOR es la red mds conocida de la Deep
Web. En ella también hay paginas de la
Darknet. Foros y plataformas poco acce-
sibles son un nido perfecto para ciber-
criminales. Muchas de estas exponen su
producto (base de datos y empresas que
han sufrido una intrusion) como recla-
mo para una recompensa o pago por el
secuestro.

Existen buscadores de la DeepWeb, pero
duran poco tiempo. Por ejemplo: darck-
search.io que actualmente se encuentra
cerrada al publico.

TOR no es toda la Deep Web y mucho me-
nos la DarkNet. No obstante, es la mds
conocida y si queremos monitorizarla
deberemos usar técnicas avanzadas muy
lejos de un usuario medio.

Sin embargo, existe Dante’s Gates, un bot
de Telegram que permite a los usuarios
y empresas realizar todo este trabajo en
muy poco tiempo. Sus comandos /bus-
carpersona y /buscartelefono permiten
a los usuarios saber qué informacion
puede haber en Internet sobre ellos. Ade-
mas, también dispone de un buscador
de usernames. Utiliza diferentes APIs y
una tecnologia propia para identificar
los datos asociados a las identidades que
le digamos. Una persona puede tener va-
rias identidades en Internet y un nombre
varias personas asociadas y viceversa.

Lo bueno de esta aplicacion es que en
pocos minutos habrd realizado todos los
pasos que hemos comentado anterior-
mente y tendremos un informe con los
resultados en PDF.

Como conclusién, quiero dejar claro que
no existe un superhéroe como Batman
que tenga oidos y ojos en todo Internet.
Sin embargo, es responsabilidad nuestra
invertir y preocuparnos por nuestros da-
tos. Tendremos que usar diferentes apli-
caciones y soluciones. Y no pienses que
por no haber subido nada a Internet, no
sabe nada de ti.

SIGUE LA EXPERIENCIA
ONLINE
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“Ya los mundos virtuales
tienen millones de usuarios
conectados diariamente.

Es, en este sentido, donde se
torna todavia mds relevante
trabajar sobre la identidad,
la privacidady la seguridad
delas personas.”

En la historia de la revolucién digital
existen unos cuantos inventos que han
hecho cambiar la forma que tenia la
gente de ver el mundo. Es este mismo
instante, debido a la pandemia, el asen-
tamiento de tecnologias como la reali-
dad virtual o la web3.0, ademds de su
aceptacién por parte de la Generacion Z,
nos hace pensar que estamos muy cerca
de hacer realidad ciertas visiones que se
tienen del Metaverso.

Ya los mundos virtuales tienen millo-
nes de usuarios conectados diariamen-
te. Es, en este sentido, donde se torna
todavia mas relevante trabajar sobre la
identidad, la privacidad y la seguridad
de las personas. Empresas como Meta,
que se encuentra desarrollando la plata-
forma de Oculus, necesitan de perfiles!
que comprendan los riesgos a los que
se puede enfrentar la compaiiia, ya que
en este nuevo entorno las amenazas se
pueden manifestar de multiples mane-
ras y podrian afectar a miles de millo-
nes de personas.

Recuerdo la primera conferencia que
imparti de seguridad con mi compaiie-
ro Félix Brezo. Fue en 2015. En la Roo-
tedCON vy trataba sobre seguridad en
Bitcoin. De aquella, habia mucho des-
conocimiento sobre su funcionamiento
y nuestro unico interés era entender la
tecnologia con el objetivo de conocer las
limitaciones de seguridad. Llegamos a
profundizar en uno de los grandes re-
tos que tiene actualmente la web3.0: la
generacion de los wallets y el almacena-
miento de las claves privadas por parte
de los usuarios.

Hicimos un experimento que consistia
en generar wallets a partir de palabras.
No nos podiamos creer que ese tipo de
funcionalidades pudieran existir aun-
que para el usuario final fuera una for-
ma sencilla de generar su wallet en el
caso de pérdida. Asi que generamos un
diccionario, generamos los wallets per-
tinentes y llegamos a validar que ese
procedimiento tan inseguro era usado
por cientos de usuarios de Bitcoin. Afios
después, ese aprendizaje nos sirvio para
comprender el riesgo al que se someten
los usuarios con la gestion de sus wa-
llets, asi como, ya con la apariciéon de
wallets como Metamask o Ronin, com-
prender como se comunican con las dA-
pps v los potenciales riesgos que existen
cuando se otorgan ciertos permisos.

Asimismo, en 2017, Félix y yo presenta-
mos en EuskalHack una idea que no nos
parecia para nada muy descabellada.
Nunca hemos sido analistas de malwa-
re, pero conociamos las principales
propiedades que tiene una cadena de
bloques, por lo que no nos parecia que
fuera a tardar mucho la aparicién de
aplicaciones maliciosas cuyo C&C se sir-
vieradelainfraestructura de estatecno-
logia de cara a que los nodos infectados
siempre tuvieran de forma permanente
doénde acudir para recibir las 6rdenes a
ejecutar. Aflos después, no nos sorpren-
dio la aparicion de familias de malware
como el ransomware Cerber y su mane-
ra de coordinarse con los nodos infecta-
dos.

Y, por ultimo, otra de las investigacio-
nes que nos hizo reflexionar sobre esta
tecnologia fue durante el incidente de
Wannacry. Apenas unos dias después de
que se cerraran las ediciones de 2017 de
Blackhat USA y Defcon, el 3 de agosto se
produjeron los primeros movimientos
desde las direcciones del cibercriminal.
Asi es como comenzaba un proceso de
“persecucion” digital donde pocos ca-
yeron en la cuenta de la importancia de
un evento para el ecosistema de Bitcoin:
el hard fork de Bitcoin Cash. Los analis-
tas que por aquel entonces estabamos
pendientes, nos dimos cuenta de que
el siete de noviembre de 2017, los auto-
res realizaron una unica transaccion
en la que juntaron todo el saldo en Bit-
coin Cash. Este tipo de experiencias nos
ayudo a aprender sobre el anonimato o
pseudo-anonimato de las transacciones
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y, por consiguiente, sobre el concepto
de fungibilidad donde todas las mone-
das no tiene porqué valer lo mismo si
previamente, por ejemplo, han estado
relacionadas con el cibercrimen. ;Acaso
aceptarias a precio de mercado un pago
con monedas procedentes de algun tipo
de extorsion?

La seguridad es una forma de aproxi-
marse a la tecnologia. Para saber cdmo
hackearla previamente se tiene que
haber interiorizado sus fundamentos.
Todo este tiempo nos ha servido para
aprender sobre unos riesgos existentes
en webl.0 y web2.0. Sin embargo, mu-
chos a los que nos someteremos en el
entorno del Metaverso ni siquiera somos
todavia conscientes. No tengo ninguna
duda que los security researchers ten-
dran un papel relevante ayuddndonos
a crear estos nuevos mundos donde pre-
valezcalaseguridad y la privacidad des-
de el disefio.
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Las empresas necesitan me-
dir como de eficaces estdn
siendo sus inversiones en
seguridad. El hacking éti-
co es una herramienta que
permite obtener dicha infor-
maciony dota a la empresa
de datos para la toma de
decisiones.

El hacking es hacking. El hacking es
pasién, inquietud, conocimiento, no
conformarse. El hacking es lo que que-
remos para los jovenes: que no se con-
formen, que no pierdan el interés por
cémo funciona el sistema, sea cual sea
éste, que quieran conocer, que tengan
pasién por el conocimiento. El hacking
es un mototr.

Desde hace muchos afios le afiadimos
la palabra ético para indicar que los
conocimientos serdn utilizados para
hacer el bien, para ayudar, para mejo-
rar. Si los conocimientos se utilizasen
para hacer el mal, no hablariamos de

hacking, hablariamos de delincuencia,
sin mas.

Las empresas necesitan medir como de
eficientes y eficaces son sus controles
de seguridad, por ello aplican diferen-
tes herramientas y procesos. Hay que
entender que las empresas necesitan
conocer si deben invertir mas en segu-
ridad, mejorar lo que tienen o, directa-
mente, implementar soluciones que no
disponen. La seguridad es un proceso
ciclico en el que se debe tener en cuen-
ta que la tecnologia avanza rapido, muy
rapido. Debido a esto, las vulnerabili-
dades, las amenazas, los riesgos evo-
lucionan, aparecen y ponen en jaque
a muchas organizaciones. Gracias a la
gestion de la seguridad en las organiza-
ciones se puede ir controlando todo lo
referente a estos riesgos que amenazan
a las empresas.

Dentro de esta gestion se utilizan di-
ferentes herramientas. Una de estas
herramientas es el hacking ético. El
hacking ético es el conjunto de pruebas
que permitird evaluar la seguridad en
diferentes aspectos y entornos de la or-
ganizacion. Las pruebas varian mucho
dentro del hacking ético, pero todas
tienen en comun la identificacién de
aspectos que estan fallando dentro de
la organizaciony que dichos fallos pue-
den provocar que un atacante pueda
aprovecharse y sacar un beneficio.

Para muchos lectores, el hacking ético
puede ser una pelicula déonde hay un
bando que son los buenos y un bando
que son los malos, los cuales son simu-
lados por los profesionales del sector.
En realidad, ambos bandos estdn en
el mismo equipo en el de llevar a cabo
sus acciones con el objetivo de proteger
la informacion de la empresa. Es mas,
la parte defensiva y la parte ofensiva
trabajardn juntas en algin momento
para mejorar la seguridad de la organi-
zacion.

.Y qué pruebas se hacen en esta “peli-
cula”? Las pruebas son muy diferentes.
¢Auditorias? ;Pentesting o test de in-
trusién? ;Pruebas de concienciacion?
¢Simulacion DDoS? ;Simulacion de
una fuga de informacién? Si, la verdad
es que las pruebas son muy diferen-
tes, pero, (Qué son estas pruebas? Lo
primero es que el hacking ético y sus
pruebas son algo dindmico, ya que de-
pendera de la tecnologia emergente,
de las amenazas nuevas, de los riesgos
asociados que van apareciendo a los
nuevos sistemas de los que consta la in-
fraestructura de una organizacion.

Las auditorias pretenden identificar el
maximo de vulnerabilidades sobre sis-
temas fundamentales para que la orga-
nizacion lleve a cabo su actividad. Por
ejemplo, una auditoria sobre los recur-
sos web de la empresa permite obtener
informacién sobre el estado de éstos,
permitiendo tomar decisiones sobre las
mejoras o inversiones que se necesitan.
Las auditorias se llevan a cabo sobre di-
ferentes ambitos: las paginas web, los
servicios internos, el servidor de correo
electronico, sobre cualquier servicio
que sea importante parala actividad de
la organizacion.

El test de intrusion es una simulacion
de un ataque para verificar que la em-
presa tiene las medidas adecuadas
para lograr evitar dicho ataque. El ob-
jetivo es alcanzar unos elementos que
se marcan a priori. Si el pentester tiene
éxito, la empresa entenderd que tiene
caminos por los que un atacante pue-
da alcanzar datos importantes y hacer
un gran dafio. Como se puede entender,
este tipo de pruebas aportan un gran
valor a la organizacion.

Siquieres suscribirte, entra en bifurcaciones.com
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La prueba de concienciacion permite
probar cual es el nivel de conocimien-
to de los empleados ante una amenaza
que se vuelve “real”. La empresa quiere
validar si sus empleados estdn concien-
ciados y conocen las politicas internas
de seguridad para detectar y actuar en
caso de una amenaza. ;Qué ocurre con
los empleados que caen en este tipo de
pruebas? Realmente, podrian poner en
riesgo la seguridad de la organizacion,
por lo que deben pasar por charlas y
formaciones donde se les explique qué
deben hacer ante ciertas situaciones.

Y como si llegdsemos al final de la peli-
cula de la tarde, tenemos el producto de
todo el trabajo técnico: el informe. La
vision de como esta la organizacion. De
lo que necesita la organizacién. Es algo
fundamental. Es algo sobre lo que los
profesionales ponen el “mimo” adecua-
do, ya que es la presentacién de su tra-
bajo. El trabajo realizado que permitira
a la organizacidén tomar decisiones so-
bre el camino que deben llevar en esto
llamado: ciberseguridad.
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Imaginense lo que es una
“conferencia hacker”, seria
como la reunion de estas
personas “extranias”, cu-
riosas, extravagantes, que
llaman mucho la atencion,
la verdad es que esoy mucho
mds, les contaré mi expe-
riencia personal.

Definitivamente, la palabray el concep-
to “Hacker” genera mucha curiosidad
y llama la atencién, lamentablemente,
muchas veces de una manera negativa,
no me detendré en este punto, hay innu-
merables articulos y hasta una campa-
na donde trabajamos en aclarar el tér-
mino hacker, con el cual nos referimos
a un “investigador”, un apasionado de
la tecnologia, que puede invertir mu-
chas horas en entender como funciona
y como podria funcionar si pensamos
“fuera de la caja”, ;que vulnerabilidades
podria tener? ;como podria exponer a la
gente o violar nuestra privacidad? etc.
Todo lo anterior con el Unico objetivo
de mejorar la tecnologia y proteger a las
personas.

O escribenos un email a editorial@bifurcaciones.io

Imaginense lo que es una “conferencia
hacker”, seria como la reunién de estas
personas “extrafias”, curiosas, extrava-
gantes, que llaman mucho la atencion,
la verdad es que eso y mucho ma4s, les
contaré mi experiencia personal.

Desde la universidad que alucinaba con
los “hackers”, sobre todo después de
ver la pelicula el afio 1996 o 1997 no lo
recuerdo bien. Fue el 2003 cuando co-
mencé a trabajar de manera profesional
en la materia, empecé a asistir a confe-
rencias de ciberseguridad, pero eran to-
das comerciales, metian mucho miedo
y luego te vendian una tecnologia que
solucionaba todo. Habian otras confe-
rencias también, pero mas relacionadas
con cumplimiento de normativas o ges-
tidén de riesgos.

Yo particularmente estaba aburrido de
ese tipo de conferencias. Por varios afios
traté deir ala Ekoparty en Buenos Aires,
Argentina, pero por diferentes razones
no habia podido ir; lo mismo con Def-
con, varios amigos, sobre todo argen-
tinos me hacian bromas por lo mismo.
En Chile, tampoco habian conferencias
hackers, solo reuniones y super under,
hasta que llegé el 2011, afio muy especial
para mi en este Ambito, ya que fue el afio
que creamos la 8.8, nuestra conferencia
Hacker, titulada “Hacker unidos jamas
seran vencidos”.

Nunca pensamos que cumpliriamos 12
afios haciendo la conferencia y no solo
en Chile, sino en varios paises mas. Esa
1.2 versién fue una odisea, pero sentia-
mos que era muy necesario, ya que no
existia una instancia como esta, una
reunién donde pudiéramos juntarnos
a hablar, aprender, compartir informa-
cidn técnica y un ambiente distendido y
ademads tomando cerveza (gratis).

El 2011 fue especial también porque
pude asistir a mi 1.2 conferencia Hacker
internacional que fue la Ekoparty 2011,
que era la versiéon 7.2 de la conferencia,
recuerdo que tenia un estilo ruso que
me encantdy me marco. Ademads, en esa
conferencia conoci a Chema Alonso, hoy
dia mi amigo, con quien tuve la suerte
de trabajar y seguir trabajando, ya que
es Director de 8.8.

Hoy llevo asistiendo y dando charlas en
conferencias desde esa fecha, he tenido
la oportunidad de dar charla en muchas
partes del mundo, las que mads recuerdo
son en Rusia en PHDays 7 donde asisten
mas de 6000 personas y en la Villa de
Biohacking en Defcon 26 en las Vegas
donde asistieron mas de 20.000 perso-
nas. Vale la pena mencionar que Defcon
es la conferencia mds grande e impor-
tante, junto con Chaos Communication
Congress en Alemania.

¢Qué es una conferencia Hacker?

Es todo lo que imaginan y mucho ma4s,
es una reunion de hackers donde prin-
cipalmente se comparte conocimiento,
experiencias, se conoce gente del rubro
y se pasa bien.

Principalmente, las conferencias hac-
kers tienen uno o varios tracks de char-
las, siempre son conferencias de segu-
ridad informadtica, charlas técnicas, no
relacionadas con gestién, gobernanza o
estrategia, al contrario, directo a bit y al
byte, muchas veces incluso no se entien-
den porque son muy técnicas o especi-
ficas, siempre entregando el estado del
arte en la materia. Aqui tenemos la op-
cidn de seleccionar las charlas de nues-
tra preferencia y asistir a ellas, siempre
hay espacios para stands de patrocina-
dores, donde te informan de que trata su
empresa, servicio, plataformas y te re-
galan merchandising. Las conferencias
mas grandes, como Defcon, tienen villas
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que son como “mini” conferencias den-
tro de la conferencia principal, donde se
trata un tema en particular, y podemos
encontrar la Villa de “Ingenieria Social”,
de “IoT”, “La de hackear Autos” entre
otras. Dado que es como una peregri-
nacion (llevo 7 afios asistiendo a Defcon
de manera ininterrumpida), siempre las
conferencias estdn rodeadas de fiestas
y otras actividades extra programaticas
organizadas de manera espontanea, de
manera independiente o por patrocina-
dores. Ademads, estas instancias sirven
para hacer muchas reuniones, si ade-
mas sumamos que la ciudad donde se
realiza la conferencia es nueva para ti,
sumas todas las actividades de turismo.

Recomiendo absolutamente la asis-
tencia a este tipo de conferencias, me
imagino que todas las conferencias,
independiente del rubro, sirven para lo
mismo, reunirse con amigos, colegas,
compartir conocimiento, aprender lo
nuevo, actualizar conocimientos, hacer
crecer la red de contactos, fundamental
hoy en cualquier rubro, conocer gen-
te nueva, compartir unas cervezas, ir
de fiesta, conocer lugares nuevos. Yo,
personalmente, creci mucho como pro-
fesional asistiendo a conferencias hac-
kers, y pienso que cada vez nos deberia
costar menos pedir permiso en el traba-
jo o al contrario, que el trabajo deberia
cubrir los gastos para asistir a este tipo
de conferencias, porque estdn capaci-
tando a su personal técnico, lo estan
actualizando. Hoy en dia, con lo rapido
que sucede todo, es fundamental.

¢Lo recomiendo? Totalmente, de hecho
este afo se cumplen 30 afios de Defcon
(11 al 14 de agosto), 22 afios de Ekoparty
y12 afios de 8.8 (8.8 Real, el 20 y 21 de oc-
tubre), por ende, espero verlos en alguna
de estas instancias.
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“Ymivida se hizo mds di-
vertida. No porque dejara la
programacion, las estructu-
ras de datos, la algoritmica,
las bases de datos o la geo-
metria computacional. Ni
mucho menos. Si no porque
en el mundo del hacking
todo eso que me gustaba se
sigue utilizando, pero a otro
nivel. Y porque lo que mds
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engrandece a uno de esos
hackers miticos es que son
capaces de poner a jugar
juntas todas las disciplinas
tecnoldgicas. Y me dio todo
en mivida profesional.”

Nunca pensé, ni remotamente, en dedi-
car mi vida a la seguridad informatica,
al hacking, a la ciberseguridad. Ni re-
motamente. A mi me gustaba progra-
mar. A mi me gustaba la algoritmica, las
estructuras de datos, las bases de datos,
la geometria computacional. Ni se me
paso por la cabeza hacer la asignatura
de Seguridad Informdtica cuando era
estudiante en la Universidad Politécni-
ca de Madrid. Era una asignatura opta-
tiva, y yo opté por no hacerla. Cuestion
de elegir lo que a uno le gusta.

Pero con el tiempo la cosa cambio. Co-
mencé a trabajar y descubri el gusto por
las técnicas de hacking, por hacer cosas
que pensaba que no se podian hacer.
Por desarrollar técnicas, y crear proyec-
tos que tuvieran que ver con la seguri-
dad informaética, con el hacking, con la
ciberseguridad. Y mi vida se hizo mds
divertida. No porque dejara la progra-
macidn, las estructuras de datos, la al-
goritmica, las bases de datos o la geome-
tria computacional. Ni mucho menos.
Si no porque en el mundo del hacking
todo eso que me gustaba se sigue utili-
zando, pero a otro nivel. Y porque lo que
mas engrandece a uno de esos hackers
miticos es que son capaces de poner a
jugar juntas todas las disciplinas tecno-
l6gicas.

Y me dio todo en mi vida profesional.

Dedicarme al hacking, la seguridad in-
formatica, la ciberseguridad, ha hecho
que, lo que antafio fuera denostado,
repudiado y casi perseguido, se convir-
tiera en un activo mas que valioso en mi
carrera profesional. Vivir con el espiritu
de los hackers, de hacer cosas, de pensar
en siempre llevar la tecnologia un paso
mas alla de lo que se piensa. Solo un pa-
sito mds. Un milimetro més. Me mantie-
ne vivo, activo, inquieto, y enganchado
a mi trabajo. Me hace feliz, y gracias a
eso, dedico mads tiempo a eso que me
hace feliz, y me ayuda a ser mejor pro-
fesional.

Yo he tenido la suerte de poder crecer
casi al mismo tiempo que esta profesion.
He visto como el trabajar en seguridad
informatica, en seguridad de la infor-
macion, en hacking o en ciberseguridad
se ha ido profesionalizando con una mi-
riada de roles claramente definidos que
casi permite que, cualquier persona,
tenga su cabida en uno de estos roles.
El universo de profesiones alrededor de
éste, otrora residual, rincon de la tecno-
logia, abre una plétora de oportunida-
des para trabajar “De hacker”. Pero....
No todas son iguales, ni todas necesitan
los mismos perfiles personales, ni las
mismas habilidades, ni las mismas ca-
pacidades.

Es decir, una persona creativa puede ser
un gran Red Teamer, o un gran Pentes-
ter, e incluso un gran Bounty Hunter,
pero para ser un buen QA de Seguridad,
un Blue Teamer o trabajar en un SOC
como ingeniero de escalacidn, puede
que su creatividad sea menos valorada
en funcién de alguien mas metddico,
minucioso y detallista. Y por supuesto,
nada tiene que ver con trabajar en el
equipo del CERT, en el equipo del CISO,
del DPO, donde hacen falta dotes de
planificacién, negociaciéon y comunica-
cién. Y siyaestds en el CSIRT y toca me-
terse en la WarRoom en una crisis, mds
vale que traigas nervios de acero y una
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buena capacidad de gestionar la presién
y tomar decisiones acertadas con poco
tiempo.

Seguro que si no eres de nuestro gremio
te he podido dejar un poco perdido con
tanto acrénimo y nombre técnico en
inglés que no has sido capaz de enten-
der. No te preocupes. Es normal si no
has vivido como muchos de nosotros
el nacimiento y creacion de esta pro-
fesion y todas sus ramificaciones. Hoy
en dia, como te dije al principio, es una
profesién muy madura con mucha cla-
rificacion de funciones, capacidades y
habilidades necesarias. Y para tu infor-
macién, son muchas mas de las que he
citado en esa lista.

Ahora bien, la gran pregunta que se de-
ben hacer los que quieren trabajar en
este mundo es, “¢y como sé yo a lo que
me quiero dedicar?” “;como saber qué
es lo que me va a gustar mas y en lo que
vOoy a ser mejor?” Sabia pregunta que en
mi época se resolvia mediante el viejo
mecanismo empirico de ensayo y error.
O probar y probar hasta tu sitio encon-
trar.

Lo cierto es que, hoy en dia, la cosa es
distinta, y con una aproximacion tecno-
l6gica también se puede saber qué profe-
sion de seguridad informatica, hacking
o ciberseguridad se te va a dar mejor. O
lo que es lo mismo, en qué profesion de
este mundo laboral tan prolifico de roles
en ciberseguridad tus capacidades per-
sonales, las que tienen que ver con tus
habilidades mas intrinsecas a ti como
son la creatividad, la gestién de la co-
municacion, la presion, el pensamiento
lateral, el razonamiento computacional,
la atencidn, las habilidades de empatia,

HECHO CON

liderazgo, légica o desempefio, por citar
algunas, encajan mas.

Para eso creamos Singularity Hackers,
una plataforma que te ayuda a reducir la
incertidumbre y el numero de errores a
la hora de querer ser “hacker”o trabajar
en este mundo laboral.

Laidea es muy sencilla, l1a plataforma en
https://singularity-hackers.com (https://
singularity-hackers.com/?rid=UvzX4r-
FC-b_QrcU-T16RnNCX1wiMRx2XWDfIN-
Hukcs48) evaltia a cadauna de las perso-
nas que quieren descubrir cudles son los
roles profesionales en los que mas encaja
con varios test de habilidades, pruebas
de capacidades y evaluacion de carac-
teristicas personales, durante varias
horas. Una vez terminados, la persona
es mapeada en un rango unico en la pla-
taforma, y se buscan las tres profesiones
en ciberseguridad - de entre unas cin-
cuenta disciplinas profesionales y roles
laborales distintos — en las que las cua-
lidades y habilidades de esa persona en-
cajan mas, haciendo que esté preparado
para brillar en esa profesién de manera
natural. Es decir, su forma de ser encaja
perfectamente con esa profesion.

Por supuesto, eso no quiere decir que
esté listo para desempefiar ese trabajo
profesional, sino que, con mucha pro-
babilidad, si se forma para alguna de
esas profesiones, su disposicién natural
hara que encaje en ellas, ya que las cua-
lidades que se valoran en ellas son justo
las que tiene. Es decir, con modelos de
Inteligencia Artificial y usando tecnolo-
gia creamos una plataforma en la que te
ayudamos a saber qué tipo de hacker lle-
vas dentro. No me digas que no es muy
hacker hacer algo asi.

https://1hv.co
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